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PREMIER LANCEMENT

Gestion des identifications

L’acces au logiciel WGESTASS version 2024 est protégée afin de garantir la protection des données
conformément a la RGPD.

Au lancement de 1’application, I’écran de protection s’affiche...
Initialement, vous pouvez vous connecter en utilisant les

identifiants suivants : @
-login : superviseur >~
-Mot de passe : superviseur

Pour des raisons évidentes de sécurité, il vous appartient de

modifier le mot de passe du superviseur. MAIS LE

CONSERVER SOIGNEUSEMENT car si vous perdez ce mot Login ou email: superviseur

de passe, il me sera possible de réinitialiser ce Groupeware mais s | T -
TOUS vos paramétrages seront a refaire ! e ]
Une fois les informations saisies, un clic sur le bouton [Se

connecter] ouvre la page de gestion du superviseur...

Se connecter

Un nouveau menu apparait, permettant soit de lancer I'application, soit de configurer le groupe des
utilisateurs.

WD WD Application Compléte

Compte administrateur

Lancer I"application

Configurer le groupware

4. Choisissez I'option "Configurer le groupware™. La fenétre de configuration du groupware
utilisateur pour I'application en cours de test s'affiche.

Création des utilisateurs et des groupes

Pour configurer le groupware utilisateur, nous allons tout d'abord créer un utilisateur "Test_1" et
I'associer au groupe "Tests". Nous allons ensuite configurer la gestion des droits du groupe.
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L. Créez, supprimez, modifiez ou renommez des utilisateurs et des groupes d'utilisateurs.
Utilisateurs et groupes Vous pouvez affecter des utilisateurs a des groupes simplement en faisant un glisser/déplacer des utilisateurs dans Ia
hiérarchie des groupes.
Utilisateurs : Groupes :
p Gestion des droits 79 = = i
Login Y| Nom v A
SUPERVISEUR
‘. Statistiques
\i]; Récupératicn de données
: -
= *
- *
- R
‘0
'. v w
» .
= — = ’ 3 G . = | - 1 7 | A N o nrimar
Fermer (3 g [ Nouveau + J [ Modifier [.j” | Supprimer = | Nouveau + Modifier [l | Supprimer =m

Créons tout d'abord I'utilisateur "Test_1" :

1. Cliquez sur le bouton "Nouveau" en dessous de la zone "Utilisateurs". L'écran de saisie d'un
nouvel utilisateur apparait.
2. Saisissez les informations suivantes :
o Login: Test 1
o Nom: Test 1
o Mot de passe : Test_1

H Groupware utilisateur

Administration du
groupware utilisateur

- Saisissez les informations de |'utilisateur.
Utilisateurs et groupes

Login : | Test_1
Gestion des droits Email | | Glissez et déposez
une photo ici
Nom : Test_1 eu
¥ = | [cliguez pour ouvrir le
Statistiques dednam sélecteur de fichier
Téléphone :

Récupération de données

| Mot de passe a créer au premier lancement
© Mot de passe : Test_1 @[

Q | Superviseur

a m ] l Annuler J

. 1Enregistrer et créer un nouvel utilisateur J

teEmny
’




3. Cliquez sur le bouton "Enregistrer". L'utilisateur "Test_1" apparait dans la liste des utilisateurs
définis pour le groupware utilisateur.

Maintenant, nous allons créer un nouveau groupe d'utilisateurs :

1. Cliquez sur le bouton "Nouveau" en dessous de la zone "Groupes". L'écran de saisie d'un
nouveau groupe apparait.
2. Saisissez le nom du groupe "Tests".

& Groupware utilisateur _ - ¢
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groupware utilisateur

es > Nouveau groupe

L. Saisissez le nom du groupe.
Utilisateurs et groupes

Nom du groupe : [Testd 5
p Gestion des droits
& [ Enregistrer J [ Annuler @J

\V e . ,
“ Statistiques | Enregistrer et créer un nouveau groupe v J

Récupération de données

3. Cliquez sur le bouton "Enregistrer". Le groupe "Tests" apparait dans la liste des groupes définis
pour le groupware utilisateur.

Il ne reste plus qu'a associer l'utilisateur au groupe :

1. Sélectionnez l'utilisateur "Test_1" dans la fenétre.
2. Réalisez un "Glisser - Déposer" (Drag and Drop) de I'utilisateur "Test_1" vers le groupe
"Tests".

m Groupware utilisateur — 5 »
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groupware utilisateur

Utilisateurs et groupes
- Créez, supprimez, medifiez ou renommez des utilisateurs et des groupes d'utilisateurs.
Utilisateurs et groupes Vous pouvez affecter des utilisateurs 3 des groupes simplement en faisant un glisser/déplacer des utilisateurs dans la
hiérarchie des groupes.
Utilisateurs : Groupes :
p Gestion des droits 73 = z T
Login Y Nom V}: e %
SUPERVISEUR V¥ Tests
“ Statistinues Test 1 Test_1 ] T
Récupératicn de données
o
*
>
‘0
‘ - (R
‘e
R =
.O
. q y
e =9 : Modifier Supprimer
PO ) F [ Nouveau + || Modifier = | Supprimer == | | Nouveau + Modifier |l | Supprimer =»
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3. L'association est réalisee.
Définition des droits des utilisateurs et des groupes

Nous allons maintenant définir les droits pour le groupe d'utilisateurs "Tests". Ces droits seront
appliqués a tous les utilisateurs du groupe. Dans notre exemple, les utilisateurs du groupe "Tests" ne
pourront pas :

o Afficher la fenétre d'envoi d'emails.
o Créer ou modifier un produit.

Pour définir les droits sur le groupe "Tests™ depuis la fenétre d'administration du groupware
utilisateur :

1. Cliquez sur lI'option "Gestion des droits" a gauche de la fenétre.
2. Sélectionnez le groupe "Tests".
3. Cliquez sur "Suivant".

Q@

La fenétre qui s'affiche permet de sélectionner chaque fenétre ou état de I'application. Pour chaque
fenétre ou état, il est possible de spécifier si I'élément sera accessible ou non par le groupe. Pour
chaque fenétre, il est possible de dire si les champs de la fenétre auront le comportement de
I'application (défaut) ou seront inactifs, invisibles ou grisés.

Dans notre cas, nous voulons interdire I'acces a la fenétre "FEN_Envoi_d_un_email™ :

1. Sélectionnez la fenétre dans la liste.
2. Cliquez sur le bouton "Interdire I'acces".

W0 Groupware utilisateur
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roupware utilisateur
g P Gestion des droits > Sélection de I'élément
Q Wklisat : Sélectionnez |I'élément dont vous souhaitez modifier les droits puis cliqguez sur le bouton "Suivant”.
Utilisateurs et groupes
Groupe : Tests
Recherche : H || Filtre RGPD
ﬁ Gestion des droits
= e W e 3 et r:.“r:"/ R
‘. Statistiques = ||| @ F= |l i -
o =5
= =
u Récupération de données =
FEN_Envoi_d_un_email FEN_Fiche_du_produit FEN_Menu
v v
I .
= ===
ETAT_Bon_de_commande ETAT\Liste_des_clients TAT_Table_REQ_RechercheCommande
| Rétablir I'accés par défaut “Autoriser l'accés ‘“Interdire I'accés J | Tous || Aucun |
| Fermer EB y | Interdire I'accés aux fenétres et aux états par défaut | & Précedent | { Suivant |
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3. Lafenétre devient interdite.
Maintenant, nous allons définir les droits sur la fenétre "FEN_Menu". Cette fenétre contient :
e une option de menu permettant d'afficher la fenétre de gestion des emails : nous allons passer

cette option en invisible pour le groupe "Tests".
o les boutons "Nouveau" et "Modifier" : nous allons rendre ces boutons grisés.

Pour cela :
1. Sélectionnez la fenétre "FEN_Menu".
2. Cliquez sur "Suivant".
3. Lafenétre de configuration des droits sur les champs de la fenétre apparait.
4. Passez en "Grise" les champs "BTN_Modifier" et "BTN_Nouveau" :

W Groupware utilisateur - m} X
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Gestion des droits > Sélection de I'élément > Paramétrage
ﬁ lisarE ol Définissez les droits sur les champs de I'élément.
Elément : FEN_Menu
Groupe Tests
P Gestion des droits Liste des champs : Recherche : ||
- 2 Champ it Libellé v Etat E
‘. Statistiques i Image IMG_Header B ] | Défaut = v ~
_‘r-—‘ Onglet ONG_Visualisation Onglet | Défaut v
Rt st e donnkis {7 volet d'onglet 1 Liste des produits |Défaut M=
-{&4 Bouton BTN_Modifier Modifier Grisé >
-[&8 Bouton BTN_Nouveau Nouveau h
-fZ] Table TABLE_Produit Table Produit Défaut )
s | Volet d'onglet 2 Recherche de clients | Défaut v|
121 -{I | Champ de saisie SAI_Adresse Adresse |Défaut >3]
I | Champ de saisie SAI_CodePostal Code postal | Défaut ¥
- [‘ -] Champ de saisie SAI_Complément Complément |Défaut v
E ‘-,‘ I | Champ de saisie SAI_Email Email |Défaut >
\°° -1 | Champ de saisie SAI_EtatProvinceRégion Etat/Province ou Région |Défaut |
I | Champ de saisie SAI_Mobile Mobile |Défaut 2|
‘ IeEE I‘l - | Champ de saisie SAI_Nom_Recherché Nom recherché : Défaut S}
-{L | Champ de saisie SAI_NomComplet Nom complet |Défaut Y)
% I | Champ de saisie SAI_Pays Pays |Défaut v
.’,. 7 rhammn de caicia AT _Talénh Télénh [PAfmnt =) 8
Farmen B3 ' Q | 3 Précédent | |Enregistrersd” .

5. Passez en "Invisible” I'option de menu "Envoyer un email” :
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Gestion des droits > Sélection de I'élément > Paramétrage
s \HlSAtEURS etgroupes Définissez les droits sur les champs de I'élément.
Elément : FEN_Menu
Groupe : Tests
p Gestion des droits Liste des champs : Recherche :
& Champ it Libellé v Etat o
‘. Statistiques : Option de menu MenuHier Hier |Défaut v ~
B Option de menu MenuMoisCourant Mois en cours | Défaut %)
1 L ’ -EF Option de menu MenuMoisFlottant Mois flottant |Défaut )
u Reécupératicn de données — : — ) i
-EF Option de menu MenuMoisPrécédent Mois précédent | Défaut > |
-EF Option de menu MenuSemaineCourante Semaine en cours | Défaut X
EF Option de menu MenuSemaineFiottante Semaine flottante | Défaut S|
Option de menu Semaine_précédente Semaine précédente | Défaut Y
l Menu OPT_Etats Etats | Défaut Sl
- Option de menu OPT_Liste_des_clients Liste des clients | Défaut )
P} - Menu OPT_Menu Menu | Défaut ¥ |
Option de menu OPT_Envoyer_un_email Envoyer un email [lnvisible 'J
E5 option de menu OPT_Quitter Quitter Defaut ¥ =
£ Option de menu OPT_Séparateur Séparateur | Défaut =)
I| Champ de saisie SAI_DateDébut Date de début : | Défaut v
L | Champ de saisie SAI_DateFin Date de fin : | Défaut Y
‘s Libellé LIB_JOUR_DEB vendredi |Défaut ~J
Ao Liballd 1 IR 011D ETA d di MAfauE > o
{ Fermer m y Q MJ Enregistrersg

6. Cliquez sur le bouton "Enregistrer".
7. Fermez la fenétre de configuration.

8. Le bouton [Statistiques] permet au superviseur de savoir par qui et quand Courtass7 a été
utilisé. Cette fonction répond a une des exigences de la RGPD (Réglementation Générale de la
Protection des Données) qui exige que le responsable de la base de données soit en mesure
d’indiquer les utilisateurs a une date donnée.

Le superviseur a la totale maitrise des habilitation et celles attribuées a un utilisateur
peuvent étre modifiées dans le temps si I’utilisateur évolu dans sa fonction.

Maintenant que les généralités de ce module ne vous sont plus étrangeres, passons a un
exemple pratique. ..

J’ai un collaborateur (Patrick PELISSON pouyr notre exemple) qui n’agit que sur la
‘Production’.Je ne souhaite donc pas qu’il puisse accéder a la partie comptable de WGestass.
WGestass possede plusieurs dizaines de fenétres et autres pages et il est tres fastidieux de
sélectionner une par une pour les abilitations.

Nous allons donc agir sur les menus de la page d’accueil !
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A — Création de Patrick PELISSON et du groupe Production puis faire glisser ‘Patrick
PELISSON sur la partie droite pour le mettre dans le groupe ‘Production’

Dans la [Gestion des Droits] je lui interdit les Exports. (Nota : il est aussi possible d’interdire
les Exports a TOUT le groupe ‘Production’

Gestion des droits

Sélectionnez |'utilisateur ou le groupe dont vous voulez gérer les droits puis cliquez =ur le bouton "Suivant” pour chaoisir
I'élément a paramétrer.

Chaoisiszez le niveau de =écurité des exports de données pourles utilisateurs ou les groupes
Gestion des droits

Utilisateurs et groupes

Utilizateurs et groupes MNom ke Sécurité des exports
‘ Statistiques Fl Groupes
¥ Production Toujours autoriser -
a Reécupération de données 4 Utilisateurs
« Patrick (Production) Fatrick PELISSON [Interdire totalement v]
. SUPERVISEUR Toujours autoriser -

B — En cliquant sur suivant, vous arrivez a la page des miniatures des différentes fenétres de
I’application WGestass. Par défaut les fenétres sont autorisées mais vous pouvez d’un simple clic les
interdire ...

Rétablir I'accés par défaut Autoriser |'accés | Interdire I'accés () Tous Aucun

Interdire I'accés aux fenétres et aux Stats pardéfz (< Précédent Suivant >

Fermer p.q

Vous conviendrez que cette méthode est longue et fastidieuse car elle doit se répéter pour
chaque collaborateur ou chaque Groupe.

Je vous propose d’agir a partir de la fenétre [menu] et si chaque collaborateur peut étre défini
par son groupe, d’agir sur les droits du groupe et non pas individuellement sur chaque collaborateur.
C’est pourtant sur le collaborateur que cet exemple est réalisé mais ce qui est fait pour un collaborateur
peut étre fait pour son groupe entier...

Dans la page de présentation des fenétres, descendez jusqu’a celle présentant le [menu] et
sélectionnez la. (Vous pouvez aussi taper ‘menu’ dans la recherche pour y parvenir plus rapidement)

[15]



#* Groupware utilisateur = a X

Administration du

groupware utilisateur T ————

ok Sélectionnez I'élément dont vous souhaitez modifier les droits puis cliquez sur le bouton "Suivant”.
Utilisateurs et groupes 2 i 5
Utilisateur : Patrick (Production)
Recherche : | u |_| Filtre RGPD

A

P

memo_repar menu mo_fich

1 ———

s 90 ot hannar L (SRS A0S e300k I e Y MG ]
e
e S e s

n

s e thas

R P A i A NS POt sl Ay
A
bine w5 o e 5

N . S L4
- & ——— __ - R

SF=Ng, 2 modif_app meodif_ciel medif_po
7\

“‘\ y lxl [ i o ;, =T

’ e S = |
|

‘e, | Rétablir I'accés par défaut “Autoriser 'accés | Tous | Aucun

 Fermer m | y !1 _ Interdire |'acceés aux fenétres et aux états par défaut | (< Précédent | Suivant 9 |

Cliquez sur [Suivant] pour accéder aux composants de cette fenétre /

* Groupware utilisateur = ] x
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Gestion des droits > Sélection de I'élément > Paramétrage
£ Utilisateurs et groupes Définissez les droits sur les champs de |'élément.
Elément : menu
Utilisateur : Patrick (Production)
p Gestion des droits Liste des champs ! Recherche :
¢ Champ ¢ Libells v* Etat .
‘. Statistiques Option de menu Seélection_Client_a_revoir Sélection Client a revoir... |Defaut bl
Menu Compagnie Compagnie [Grisé ']
-_— _ Bordereaux CIMA |Defaut )
u Récupération de données ] . ) .
Option de menu OFT_Bordereau_d_encais  Bordereau d'encaissements (Art ... | Défaut <
Option de menu OFT_Borderesu_des arrit Bordereau des arriérés de primes... | Défaut |
Option de menu OPT_Bordereau_des recc  Bordereau des recours encaisses ... |Défaut A}
Option de menu OPT_Bordereau_des_sinis  Bordereau des sinistres payés (A... |Défaut )
Option de menu OFT_Récap_des_commissior  Reécap des commissions acguises ... | Défaut < =
I l Option de menu OFT_Tableau_dynamigus_cr  Tableau dynamique croisé des co... | Défaut <
‘ 1-- Menu Récsp Apporteur Bordereau rétrocession Apporteur |Défaut |
a . Option de menu Apporteur_1 Apporteur 1 |Defaut |
2 Option de menu Apporteur_2 Apporteur 2 |Defaut ~
-BF option de menu Récap_Comptant Récap Comptant |Défaut )
ﬂ -BF Option de menu Récap_Comptants_Impayés Récap Comptants Impayés |Défaut )
: 1 Option de menu Récap paiement Récap paiement pour reverseme... | Défaut |
- ‘ Option de menu Récap_Sinistre Récap Sinistre |Defaut |
& Menu Ecritures Ecritures [Grisé Y]
. ., ; Optien de menu Bx_remise_en_Bangue Bx remise en Bangue |Defaut I
ermer £3 ., ﬁ | << Précédent | |Enregistrer |
k%] :
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Comme je ne souhaite pas que ce collaborateur (ou le groupe si j’ai opté pour gérer tout le groupe)
puisse accéder aux éléments comptables de WGestass, je lui grise (bouton inactif) les acces aux menus
des Compagnies et des Ecritures.

Cliquez sur [Enregistrer] et votre protection est en place !

Vous constaterez la puissance de cet outil car il vous est possible d’interdire que les éléments (sous-
menu) d’un menu !
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